RUNIVERSITE
Wprrouen ®

Présidence
Vice-Président du conseil d’administration
Franck LE DERF

Conseil d’administration - URN
18 octobre 2024
Délibération n°CA-2024-13

Direction Générale des services
Pascale LAINE-MONTELS

Affaire suivie par :

Victorine MENDY
Responsable des Instances
02.35.14.67.69
secretariatca@univ-rouen.fr

A l'ouverture de la réunion, le quorum est atteint par 26 votants, dont 10 membres représentés

Validation de la politique de sécurité du systéeme d'information (PSSI)

Vu le décret n° 2022-513

Vu l'arrété du 26 octobre 2022

Vu l'article L712-3 du code de I'éducation
Vu le dossier en annexe
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Approbation de la politique de sécurité du systéme d'information

Pour 26
Contre 0
Abstention 0

Le conseil d’administration approuve la politique de sécurité du systéme d'information

Fait & Rouen, le 18 octobre 2024
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Objet : Présentation de la Politique de Sécurité du Systéme d’Information (PSSI)

1. Objectifs principaux

La Politigue de Sécurité du Systeme d'Information (PSSI) de I"'URN définit les principes
directeurs et les orientations visant a assurer la sécurité de nos systémes d’information. Elle
s’inscrit dans une démarche globale de protection des ressources numériques, en cohérence
avec les enjeux de continuité d’activité, de confidentialité, d’intégrité et de disponibilité des
informations.

La perte, altération ou la divulgation de données relatives aux contrats, a la gestion, a la
communication, a la recherche, a I'enseignement en général, ou encore aux données a
caractere personnel peuvent avoir un impact critique sur le fonctionnement, la pérennité
financiére et I'image de 'URN.

Le secteur public (dont les universités) n’est pas épargné par les attaques informatiques
(rancongiciel, hameconnage, vol de données, défiguration de site internet, etc.) qui sont de
plus en plus sophistiquées et exponentielles. Dans un monde toujours plus interconnecté et
exposé en permanence aux cybermenaces, la Sécurité du Systeme d’Information est essentielle
a l'université de Rouen Normandie pour maintenir son activité et son développement. La
pérennité ne pourra étre durable que par une capacité a se remettre continuellement en
question afin d’anticiper les menaces pouvant porter atteinte au patrimoine informationnel et
numérique.

La mise en ceuvre de cette PSSI permettra non seulement de protéger nos systéemes et
données, mais aussi de renforcer la confiance de nos partenaires et utilisateurs tout en assurant

la pérennité de nos activités.

Le respect de cette politique est une responsabilité partagée par I'ensemble des étudiants et
personnels.
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Face a ces enjeux, des objectifs se dégagent pour répondre aux besoins de confidentialité (C),
d’intégrité (1), de disponibilité (D) et de tracabilité des données (T). L’Université de Rouen
Normandie doit également répondre a des exigences légales et réglementaires.

Les objectifs stratégiques de la PSSI sont les suivants :

e Maintenir en condition de sécurité le systéme d’information 7j/7 et 24h/24 ;

e Assurer la confidentialité, I'intégrité et la disponibilité des données (administratives,
contractuelles, personnelles, formations, recherche, etc.) ;

e Promouvoir une culture partagée de la sécurité de I'information ;

e Veiller au respect des exigences définies par les contraintes légales et réglementaires ;

e Connaitre et maitriser les risques cyber ;

e Assurer la résilience du systeme d’information en cas d’incident de sécurité ;

e Définir un niveau de sécurité lors de I'intégration de nouvelles interconnexions au Sl ;

e Veiller au respect des exigences définies par les contraintes reglementaires et fiscales ;

e Garantir 'image de marque de "université.

Ces objectifs stratégiques se déclinent en directives opérationnelles qui seront décrites de
maniére thématique dans la PSSI Opérationnelle. Cette derniére s’appuie sur des normes et
référentiels relatifs a la sécurité de I'information (ex : la PSSI-E, ISO 27001,27002, etc. guides
ANSSI, RGPD, Nis2, etc.)

Il est demandé aux administrateurs de se prononcer sur la politique de sécurité du systeme
d’information de l'université.
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